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Die it-motive Gruppe
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it-motive Gruppe — Standorte Blc|s

Standorte it-motive AG
* Duisburg

Bielefeld

Dortmund

Stuttgart

Regensburg - it-motive BCS

ca. 110 Berater und
Entwickler
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Die 3 Saulen der it-motive Gruppe

e SAP Beratung
SAP ERP und
S/4HANA

e SAP add-on
Produkte

SAP Beratung

e SAP
Entwicklung
(ABAP and JEE)
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itm| NKAS
Produktkonfigurator
Vertriebskonfi

Variantenmanagement

iqurator

Beratung und
Konzeption

Fliihrende mittel-
standsgerechte
Konfigurations-

|osung

Software
Entwicklung (JEE,
.NET)

it motive

BlC|S

it motive

BIC|S

e Geschaftsmodell-
analyse und
Strategieberatung

e |T Strategie- und
Digitalisierungs-

beratung

e Projektmana-
gement

Business consulting
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Grundlagen der Digitalisierung

Wo liegen heute haufig die Probleme vieler Unternehmen?
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Typisches produzierendes Unternehmen - Prozesse BIc]s

Politik & Corporate Funktionale Finanzen & Compliance
Goverance (IT,

HR, Q, ...)

Entwicklung
Supply Chain Management

(z.B. Umwelt-,

Controllin
& Datenschutz...)

Strategie Governance

Lieferanten
Distribution

Rechnungs- o Personal- Facilities,
Qualitat
wesen management Instandhaltung
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IT-Integration — Datenflisse zwischen PDM, ERP und MES B|c]s!

Geschaftsplanung &
Logistik
SCM
ERP
Stammdaten

Bestellungen

Arbeitsplane Wareneingange

Stuicklisten Produktionsstiicklisten
Fertigungsauftrage
Rickmeldungen

Ressourcen

Entwicklung & Entwicklung - Produktion Produktions-
Konstruktion PDM MES steuerung &

Uberwachung

Zeichnungen

ERP = Enterprise Resource Planning (z.B. SAP) Prod ukt- und
PDM = Product Data Management
MES = Manufacturing Execution System MerkmalSdaten

In Anlehnung an VDMA 66412-40 Feedback-Management
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IT Architektur in der Produktion real B[C[S|

Auftrags- Material- Produktions- Produktons- Produktions- Instand- . .

X
~ xE 7 3 2
: A E g -
= —
: 24 TSI .
c
S
S &% Eigene Lésung Instandhaltung
s R
£
. MES gz 5
~ [« ] S 2
< 2 2 @ [g g 7
v o O g . =
g 29
=M=
)
'8 %o Eigene Losung
& N
[ i

27.10.2021

© it-motive BCS GmbH WI-Symposium 2021



it motive

Theorie der Produktionsdigitalisierung BICIS!

ERP =  Unternehmensebene

Blronetzwerk

MES Betriebsleitebene

Planen

SCADA (Prozess-)Leitebene

—I\/laschine / SPS = Steuerungsebene

Daten erfassen

Produktions-
netzwerk

=  Feldebene

g Ein-/Ausgangssignale

ERP = Enterprise Resource Planning (z.B. SAP)

* Automatisierungspyramide orientiert am IEC 62264-3 Ebenenmodell MES = Manufacturing Execution System
SCADA = Supervisory Control & Data Acquistion

SPS = Speicherprogrammierbare Steuerung
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IT Architektur in der Produktion ideal B[C[S|
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Grundlagen der Digitalisierung

Was braucht es, um die Digitalisierung eines Unternehmens oder der Produktion eines
Unternehmens in die richtige Bahn zu lenken?
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Grundlagen der Digitalisierung B|cls

! Kultur

\

Methoden // \
s

| Information
Technology |  G— (Data)
Rollen i Regeln

Know how

Organisation
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Prozesslandkarte B]cC]s|

I el Bl P e P
Level 1 ‘ , —r

Supply Chain Management

Level 2 i , . )
Strategischer . Bedarfs- ) Bestellwesen Waren-
i plaﬂg eingang

Einkauf

Level 3
Vertriebs- Abrufe /

rorecast Bestellungen

LeVEI n /—/ \ : I, ‘na 1 "--

Final business Level |

Technical Level
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Prozessverantwortung klar regeln

Level O

Mgmt. Level 1

Mgmt. Level 2

it motive

BlC|S

Mgmt. Level 3

GF-Ebene /
Managing
Directors
1
| | 1 1 1 1
Produktion R&D Finance Quality HR
| | | |
1 1 1 1 1
Produktions- Produktions-
bereich 1 bereich 2 SE ME EE
Werk 1 Werk n Werk ... Werk 1 -n Abt..1-n
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Data management / data model B]c]s]

Datenqualitatsanforderungen Ein klares Datenmodel ist die Grundlage

» hohe Quaitat durch
= Konsistenz

o Welches system ist das fihrende System und
= Genauigkeit definiert die Dateneingabe?
= Aktualitat

Was sind die Beziehungen zwischen Daten?

Welche Hauptinterfaces gibt es?

Treiber fur Datenqualitat

Welche Datenaustauschregeln sind definiert?

= Automatisierte Datenerfassung Sind Daten den Prozessen zugeordnet.

= Datenkatalog

" Einfache HMI (UI) => Das Prozessmodell muss mit dem Datenmodell
= Geflhrte Dateneingabe verbunden werden!

= Ausgebildetes Personal
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Technologie ableiten - Enterprise Architecture Management OEH

Geschafts-
architektur

Informations- &

Applikation-
architektur

technische Architektur
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Governance — Geschaftsgetriebenes IT it motive
Architekturmanagement BIC}S)

Querschnittstheme Informationsarchitektur

(" N\

Ziele Geschifts Geschaftsobjekte
Prinzipien architekture Datenobjekte
( ) [ Produkte ] [ Prozesse ] ( )
Standards Datenmodell
- N [ Geschaftsmodell ] [ Organisation ] - N
KPls Datenfluss
( Projekte | [ Applikationen ] [ Services

Applikationsarchitekture

[ Domains ] [ Interfaces ]

[ Logical Servers ] [ Cloud ] [ Technologien ]

Infrastrukturarchitekture

[ Hardware ] [ Lokationen ]

[ Network ]
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Digitalisierung der Produktion

THEMEN HEUTE

© it-motive BCS GmbH WI-Symposium 2021 27.10.2021



it motive

Governance — OT (Operational Technology) BICIS|

OT (Operational Technology)

IT (Information Technology)

/ MES

SCADA
Machine / PLC

In/out signals

In/out signals

1) Die IEC 62443 spricht bei der Automatisierungsumgebung von OT (Operational Technologie)
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IT Welt vs. Automatisierungswelt

Die letzten 70 Jahre haben sich die
ingenieursgetriebene
Automatisierungswelt und die
vorwiegend softwaregetriebene
IT-Welt getrennt entwickelt!

WI-Symposium 2021



IT Welt vs. Automatisierungswelt 1)

Sicherheitsthema

Antivirus

Lebenszyklus

Patch Management
Change Management
Evaluation of log files
Zeitabhangigkeit

IT Security Awareness
Securitytests
Testumgebung
Methodik

IT Umgebung

Weit verbreitet und einfach zu
aktualisieren

3 —5 Jahre

RegelmalRig

RegelmaRig und geplant
Etabliere Praxis
Verzogerungen akzeptiert
Hoch

Verbreitet

Verflgbar

Eher frei / flexibel

1) In Anlehnung an , Whitepaper Industrial Security based on IEC 62443, TUV Informationstechnik GmbH, 2020
2) Die IEC 62443 spricht bei der Automatisierungsumgebung von OT (Operational Technologie)

© it-motive BCS GmbH
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Automatisierungs-Umgebung 2

Komplex und oftmals nicht
implementierbar

5—20 Jahre

Selten

Selten

Unubliche Praxis

Kritisch

Niedrig

Selten und problematisch
Selten verfligbar

IngenieursmaRig / strukturiert

27.10.2021
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Infrastructure Architecture / Security / Standards BIC1S

ISO/IEC 27001

ISO/IEC 27019

@nterprise
Network Q“* ey Enterprise

.\ Enterprise WLAN
IEC 62443 - IEC 62541 OPC UA
Llnm{striau Terman! Sovees ey

Enterprise R /. :
DMz

ISO/IEC 27033

{ Industrial

| Network #1

IEC 62859
\\! mMC
Fledd Devices / \ Field Devices

\
N\ / \ J
N v . ’

ISO/IEC 19770

Picture: Security Standards White Paper for Sino-German Industrie 4.0/ Intelligent Manufacturing .
industrie-4-0-sino-german-white-paper-on-functional-safety-for-industry-4-0-and-intelligent-manufacturing.pdf (bmwi.de)
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https://www.bmwi.de/Redaktion/EN/Publikationen/Industry/industrie-4-0-sino-german-white-paper-on-functional-safety-for-industry-4-0-and-intelligent-manufacturing.pdf?__blob=publicationFile&v=6
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Gesamt IT-Architektur / Aufgabenverteilung BICIS|

ERP (z.B. SAP)

| | o

Enterprlse Service Bus

(%2}
£
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. PLC / .

Bilder lizenziert gemal® CC BY-SA
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Neue Technologies / Anwendungen BIc]s

lBig?data intelligence

Neural  Machine

learning Mo
e,

ata mining

o
S

- Data syncs in the - - - - - - = + Direct cloud compute
background and storage induces.
* when convenient - o - - - o - . persistant latency

- On-device - 4 - - + -
compute N
and storage = J 1 Devices y ;
reduces latency 4
Edge Computing Cloud Computing
Quellen:
Picture Edge Computing — https://www.coolfiresolutions.com/wp-content/uploads/2018/12/CFS_Edge-Computing-Graphics 3.2.png, Artificial intelligence - https://www.bitsenze.com/wp-content/uploads/2019/05/artificial-intelligence-examples.png,

S:

Indoor positioning - htt; a-si.com/wp-content/uploads/2017/06/indoor-positioning-system.jpg, Autonomous guided vehicle - https://acim.nidec.com/motors/motion-control/-/media/motioncontrol/images/industries/agvs/agv.ashx?h=393&w=500&la=es-es
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Kernsysteme definieren / Subsystem richtig anbinden BEB8

Lokalisierungs-
systeme

Edge Cloud

Entwicklung Produktion gy computne | compurin
PDM MES

ERP = Enterprise Resource Planning (z.B. SAP)
PDM = Product Data Management

MES = Manufacturing Execution System

ESB = Enterprise Service Bus

MSB = Machine Service Bus
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it . motive Business &

B E Consulting
Services

it-motive AG

Zentrale it.i'nOtiVe

Zum Walkmuller 6

47269 Duisburg w

Werner Merkl

Principle Consultant / Geschaftsflihrer

Telefon: +49 (09401) 53945 - 71 Tel: 0203 608 78 -0
Mobil: +49 (0) 179 6949 501 Partner
Mail: werner.merkl@

Niederlassungen
Mallinckrodt-Str. 320

44227 Dortmund
Tel: 0231 97 42 - 100

WWW.it-motive-bcs.com

it-motive BCS GmbH

Regensburger Stralle 38-40
93083 Obertraubling Meisenstr. 96
33607 Bielefeld

www.it-motive-bcs.com
Tel: 0203 608 78 -0

Steiermarker-Str. 3-4
Quellenverweis: 70469 Stuttgart
Fotos: Shutterstock Tel: 0203 608 78 — 0



